SUKRH TES

Zgloszenie zbioru danych
do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych

Zgodnie z obowiazujacymi przepisami wynikajacymi z Ustawy o ochronie danych
osobowych przygotowali§my dla Panstwa wzor, ktéry moze stanowi¢ pomoc w wypelnianiu
czesci E 1 czeSci F ze ZGLOSZENIA ZBIORU DANYCH DO REJESTRACII
GENERALNEMU INSPEKTOROWI OCHRONY DANYCH OSOBOWY CH.

Zestawienie dotyczy Opisu Srodkow technicznych i organizacyjnych zastosowanych w celach
okreslonych w art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
stosowanych przez firm¢ SOKRATES-software dla bibliotek powierzajacych przetwarzanie
danych osobowych (wypozyczalnia)i korzystajacych z ushugi hostingu.

Firma SOKRATES-software, w oparciu o umowe $wiadczenia ustlug dostepu do baz danych
zawartg z Panstwem staje si¢ — z mocy ustawy Art. 31.1 — podmiotem przetwarzajacym dane

osobowe.

Niniejszy dokument jest informacja o $rodkach, jakie stosuje firma SOKRATES-software
dla spelnienia wymogow zawartych w Art. 36 do 39 ustawy. W tym zakresie ponosimy
odpowiedzialnos¢ taka jak administrator danych (Art. 31.3).

Nadal jednak administratorem danych pozostaje Biblioteka. To na niej spoczywa

odpowiedzialnos$¢ za przestrzeganie przepisow ustawy (Art. 31.4).

Wybrane opcje oznaczono poprzez podkreslenie i pogrubienie.
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15. Zbior danych osobowych jest prowadzony:

a)

b)

©)

centralnie,

w architekturze rozproszonej,

wylacznie w postaci papierowe;j,

z uzyciem systemu informatycznego,

z uzyciem co najmniej jednego urzadzenia systemu informatycznego stuzacego do
przetwarzania danych osobowych polaczonego z siecia publiczna (np. Internetem),

bez uzycia zadnego z urzadzen systemu informatycznego stuzgcego do przetwarzania danych
osobowych potaczonego z siecig publiczng (np. Internetem).

16. Zostaly spelnione wymogi okreslone w art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie

a)

b)

danych osobowych:

zostat wyznaczony administrator bezpieczenstwa informacji nadzorujacy przestrzeganie zasad
ochrony przetwarzanych danych osobowych,

administrator danych sam wykonuje czynnosci administratora bezpieczenstwa informacji,

do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace upowaznienie
nadane przez administratora danych

prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych,

zostala opracowana i wdrozona polityka bezpieczenstwa,

zostala opracowana i wdrozona instrukcja zarzadzania systemem informatycznym,

inne $rodki, oprocz wymienionych w ppkt a - e, zastosowane w celu zabezpieczenia danych:

Srodki ochrony fizycznej danych:

Zbidr danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
zwyklymi (niewzmacnianymi, nie przeciwpozarowymi).

Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o
podwyzszonej odpornosci ogniowej >= 30 min.

Zbior danvch osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o

podwyzszonej odpornosci na wlamanie - drzwi klasy C.

Zbior danych osobowych przechowywany jest w pomieszczeniu, w ktorym okna zabezpieczone
sg za pomocg krat, rolet lub folii antywlamaniowe;j.

Pomieszczenia, w ktérym przetwarzany jest zbior danych osobowych wyposazone sa w
system alarmowy przeciwwlamaniowy.



Dostep do pomieszczen, w ktorych przetwarzany jest zbiory danych osobowych objete sa
systemem kontroli dostepu.

Dostep do pomieszezen, w ktorych przetwarzany jest zbiér danvch osobowych
kontrolowany jest przez system monitoringu z zastosowaniem kamer przemysltowych.

Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych jest w czasie
nieobecnos$ci zatrudnionych tam pracownikéw nadzorowany przez stuzbg ochrony.

Dostep do pomieszczen, w ktorvch przetwarzany jest zbior danych osobowych przez cala
dobe jest nadzorowany przez stuzbe ochrony.

Zbior danych osobowych w formie papierowej przechowywany jest w zamknigtej niemetalowe;j
szafie.

Zbidr danych osobowych w formie papierowej przechowywany jest w zamknigtej metalowe;j
szafie.

Zbior danych osobowych w formie papierowej przechowywany jest w zamknietym sejfie lub
kasie pancernej.

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa w zamknigtej
niemetalowej szafie.

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknigtej
metalowej szafie.

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa w zamknigtym sejfie
lub kasie pancerne;.

Zbiory danych osobowych przetwarzane sa w kancelarii tajnej, prowadzonej zgodnie z
wymogami okreslonymi w odrgbnych przepisach.

Pomieszczenie, w ktorym przetwarzane sa zbiory danych osobowych zabezpieczone jest
przed skutkami pozaru za pomoca systemu przeciwpozarowego i/lub wolnostojacej gasnicy.

Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomocg niszczarek dokumentow.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej:

Zbior danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.

Komputer stuzacy do przetwarzania danych osobowych nie jest potaczony z lokalna siecia
komputerowa.

Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielona sie¢
elektroenergetyczna, chroniace system informatyczny stuzacy do przetwarzania danych

osobowych przed skutkami awarii zasilania.
Dostep do zbioru danych osobowych, ktory przetwarzany jest na wydzielonej stacji

komputerowej/ komputerze przeno$nym zabezpieczony zostal przed nieautoryzowanym
uruchomieniem za pomoca hasta BIOS.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe
zabezpieczony jest za pomocq procesu uwierzytelnienia z wykorzystaniem identyfikatora

uzytkownika oraz hasla.
Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe

zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem karty procesorowej
oraz kodu PIN lub tokena.

Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem technologii
biometryczne;j.



Zastosowano Srodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systeméw informatycznych.

Zastosowano systemowe mechanizmy wymuszajacy okresowa zmiang haset.

Zastosowano system rejestracji dostgpu do systemu/zbioru danych osobowych.

Zastosowano Srodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych droga teletransmisji.

Dostep do Srodkow teletransmisji zabezpieczono za pomoca mechanizmow uwierzytelnienia.

Zastosowano procedur¢ oddzwonienia (callback) przy transmisji realizowanej za posrednictwem
modemu.

Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii
pamieci dyskowej.

Zastosowano Srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;j.

Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.

Srodki ochrony w ramach narzedzi programowych i baz danych:

Wykorzystano $rodki pozwalajace na rejestracje zmian wykonywanych na poszczegélnych
elementach zbioru danvch osobowych.

Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanego zbioru danych osobowych.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzyvtkownika oraz hasla.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty procesorowe;j
oraz kodu PIN lub tokena.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem technologii
biometryczne;j.

Zastosowano systemowe Srodki pozwalajace na okreslenie odpowiednich praw dostepu do
zasobow informatycznych, w tym zbioréw danych osobowych dla poszczegélnych

uzytkownikéw systemu informatycznego.

Zastosowano mechanizm wymuszajacy okresowa zmiane¢ haset dostepu do zbioru danych
osobowych.

Zastosowano kryptograficzne §rodki ochrony danych osobowych.

Zainstalowano wygaszacze ekrandw na stanowiskach, na ktorych przetwarzane sa dane osobowe.

Zastosowano mechanizm automatycznej blokady dostgpu do systemu informatycznego stuzacego

do przetwarzania danych osobowych w przypadku dluzszej nieaktywno$ci pracy uzytkownika.
Srodki organizacyjne:

Osoby zatrudnione przy przetwarzaniu danvch zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowiazane zostaly do
zachowania ich w tajemnicy.




Monitory komputer6w, na ktérych przetwarzane sa dane osobowe ustawione sa w sposob
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowych przechowywane sa w innym pomieszczeniu niz
to, w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane sa na biezaco.

Administrator danych prowadzacy zbidr w systemie tradycyjnym (papierowym) zobowigzany jest do
zastosowania srodkow okreslonych w pkt 16 ppkt a - d, a w przypadku prowadzenia zbioru w
systemie informatycznym ponadto srodka okreslonego w pkt 16 ppkt e.

Cze$¢ F.
Informacja o sposobie wypekienia warunkow technicznych i organizacyjnych, o ktérych mowa w
rozporzadzeniu Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024)
17. Zastosowano Srodki bezpieczenstwa na poziomie:

podstawowym,

podwyzszonym,

wysokim,



